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QUYET PINH

VIV banhanh Quy ché bio dam an toan thong tin mang
trong hoat dong irmg dung cong nghé thong tin ctia Thanh tra tinh Bic Ninh

CHANH THANH TRA TINH BAC NINH

Can cir Ludt Cong nghéthong tin ngay 29/6/2006,

Can cir Ludt An toan thong tin mang ngay 19/11/20135;

Can cu Ludt An ninh mang ngay 12/06/2018;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ciia Chinh phui vé
ung dung cong nghé thong tin trong hoat dong cua co quan nha nuoc,

Cdin cir Nghi dinh s6 72/2013/ND-CP ngay 15/7/2013 ciia Chinh phii vé
quan ly, cung cdp, s dung dich vu internet va thong tin trén mang,

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii ve
bao dam an toan hé thong thong tin theo cap do,

Can cir Quyét dinh s6 05/2017/0D-TTg ngay 16/3/2017 cia Thii twéng
Chinh phu ban hanh quy dinh vé hé thong phuong an ung ciru khan cap bao
dam an toan thong tin mang quoc gia;

Can cir Thong tesé 03/201 7/TT-BTTTTngay 24/4/2017 cua Bo Thong tin
va Truyén théng quy dinh chi tiét va hiedng dan mot s6 diéu ciia Nghi dinh s6

85/2016/ND-CPngay 01/7/2016 cua Chinh phuve >bao dam an toan hé thong
thong tin theo cdp do,

Can cur Thong tesé 20/201 7ITT-BTTTTngay 12/09/2017 cua Bo Thong
tin va Truyén thong quy dinh vé diéu phéi, #ng citu sw c6 an toan thong tin
mang trén toan quéc;

Can cir Thong tirsé 27/201 7/TT-BTTTTngay20/]0/201 7 cua Bo Thong
tin va Truyén théng quy dinh vé quan ly, van hanh, két néi, sir dung va bao dam
an toan théng tin trén mang truyén sé liéu chuyén ding ciia cic co quan Pdng,
Nha nudc,

Can cur Quyét dinh sé 2]/201 9/0Db-UBND ngay 22/10/2019 cia UBND
tinh vé viéc ban hanh Quy ché bao dam an toan théng tin mang trong hoat déng
ing dung cong nghé théng tin ciia co quan nha nwde trén dia ban tinh Bac Ninh

Can cir Quyét dinh so 483/2014/0D-UBND ngay 20/11/2014 ciia UBND
tinh Bachnh ve vigc ban hanh Quy dinh chirc nang, nhi¢m vy, quyén hanva co
cdu t6 chire cia Thanhtra tinh Bdc Ninh.

Xét dé nghi ciia Chdnh Van phong Thanh tra tinh,



QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an toan
thong tin mang trong hoat dong tng dung cdng ngh¢ thong tin cua Thanh tra
tinh Bac Ninh”.

~ Diéu 2. Quyétdinh cé hiéu lyc thi hanh ket ngay ky ban hanh va thay
the Quyét dinh so 157/Qb-TTrngay 29/12/2017 cua Thanhtratinh Bac Ninh.

Cac ong: ChanhVin phong, Truong cac phong Nghi¢p vu thugc Thanh
tra tinh va cac to chuc, ca nhan co lién quan chiu trach nhiém thi hanh Quyeét
dinh nay./.

Noinhdn:
- Nhu Diéu 3;
- S¢ Thong tin va Truyén thong;
- Lanh dao Thanh tra tinh;
- Cong TTDT Thanh tra tinh (d/c Quang,
P.TP NV4 dé ding tai);
- Luu: VT, CVP, TH.

TRA




CONG HOA XA HOI CHU NGHIA VIET NAM
Poclap- Twdo - Hanh phuc

Bac Ninh, ngay 08 thangi2 nam 2023

: QUY CHE
Bao dam an toan thong tin mang trong hoatdgng ing dung
cdng nghé thdng tin ciaa Thanh tra tinh Biac Ninh
(Ban hanh kém theo Quyét dinh s614¥0BP-TTrngays/12/2023
cia Thanhtra tinh Bac Ninh)

Chuongl
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va doi twong ap dung
1. Phamvi ap dung

Quy ché nay quy dinh vé viéc bao dam an toan thdng tin mang trong hoat
dongtng dung congnghé thongtin cua Thanh tratinh Bac Ninh.

2. Poi twong 4p dung

Quy ché nay ap dung d6i véi Van phong, cac phong Nghiép vu thudc
Thanh tratinh Bic Ninh (sau day goi tat1a Thanhtra tinh); cAc Poan thanh tra,
Poan (To)xac minh giai quyét don; cac ca nhan 1a cong chire, ngudi lao dong
lién quan dén hoatdongtmg dung cong nghé thong tin ciia Thanh tra tinh.

Piéu 2. Muc dich, nguyén tic bio dam an toan thong tin mang

1. Vigc ap dung Quy chénay nham phong ngtra, ngan chan, Xt ly vagiam
cac nguy co gdy mat an toan théng tin mangva bao ¢am an ninh théngtintrong
quatrinh tng dung cdng nghé théngtintronghoatdong cua Thanh tratinh.

2. Hoat dongung dung cdng nghé thongtin cua Thanh tratinh phai tuan
thu theo nguyén tac bdao daman toanthongtin mangdugc quy dinh tai bieu 4
Luat An toan thong tin mang so 86/2015/QH15 ngay 19/11/2015 va Dieu 41
Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cua Chinh phii vé ing dung cong
nghé thong tin trong hoat dong clia co quan nha nudec.

Piéu 3. Giai thich tir ngir

1. Mgng: 1a méi trudng trong d6 thong tin dugc cung Cap truyen dua, thu
thap, xt1y, luu trit va trao d6i thdng qua mang vién thong va mang may tlnh

2 ,H,ethong mang: bao gom dich vu két néi Internet; mangnoi bo; mang

truyen so liéu chuyén dung

3. Mang noibg (LAN): la tap hop cactrangthlet bicong ngh¢ thong tin
duoc két ndi vai nhau théng qua cachbo chuyén mach, bo dinh tuyén, bo diém
truy cap va cac may chi, thiét bi quan ly mang, phan mém quan ly mang, thiét b
antoan héthbngmangtrongphamviquan ly caa Thanh tratinh. Mang noi bo



bao gdm mangnoibo cd day va mangndibo khdng day (Wifi).

4. Pon vi van hanh héthéng théng tin: 1a don vichu tri viéc quan ly va
van hanh ky thuathéthongthéngtin.

5. An toan thdng tin mang: duoc quy dinh tai Khoan 1 Biéu 3 Luat An
toan thong tin mang. Cu thé: An toan théngtin mangla su bao vé thong tin, heé
théngthéngtin trén mangtranhbitruy nhap, sur dung tiét 16, gian doan, sira doi
hozic pha hoai trai phép nhambao dam tinh nguyénven, tinh bao mat va tinh kha
dung cua thongtin.

6. H¢ thong thong tin: dugc quy dinh tai khoan 3 Bicu 3 Luat An toan
thdng tin mang. Cu thé: Hé thong théng tin 1a tap hop phan cang, phan mém va
co s dit liéu duoc thiét lap phucvu mucdich tao 1ap, cungcap, truyén dua, thu
thap, xt1y, luu trir va trao d6i théng tin trén mang.

7. Xam phgm an toan théng tin mang: duoc quy dinh tai khoan 6 Piéu 3
Luat An toan thdng tin mang. Cu thé: Xam phaman toanthdngtin mangla hanh
vi truy nhap, sirdung, tiét 16, 1am gian doan, stra d6i, phad hoai trai phép thong
tin, hé théng thongtin.

8. Sirco an toan théng tin mang: duoc quy dinh tai khoan 7 Piéu 3 Luat
An toan théngtin mang. Cu thé: Su ¢b an toan thdngtin mangla viéc théng tin,
hé théng thong tin bi gay nguy hai, anh huangtai tinh nguyén ven, tinh bao mat
hoactinh kha dung.

9. Rui ro an toan théng tin mgng: dugc quy dinh tai khoan 8 Bicu 3 Lu at
An toan thdngtin mang. Cu thé: Rui ro an toan théng tin mang 1 nhitng nhan té
chu quan hoackhach quan co kha nanganh huongtdi trangthai an toan thdng
tin mang.

10. Phanmém déc hai: duoc quy dinh taikhoan 11 Piéu 3 Luat An toan
thdngtin mang. Cu thé: Phan mém doc hai la phan mém c6 kha ning gay ra hoat
dong khong binh thuong cho mot phan hay toan bo hé théng thdngtin hoic thuc
hién sao chép, sira d6i, x6abo trai phép thong tin luu trir trong hé théng théng tin.

Piéu 4. Cachanh vi bi nghiém cam

1. Céac hanh vi bi nghiém ciAm vé an toan, an ninh théng tin mang quy
dinh taibiéu 7 Luat An toan thong tin mang va biéu 8 Luat An ninh mang.

2. Tuy lap dit cacthiét bi phat song Wifi (Access Point) vao mang may
tinh ciia co quan va lap dat cac thiét bi tiép song Wifi (Wireless card, wireless
USB) trén may tinh c6 két néi mang ndi bo dé truy cap mang wifi ngoai khi
chua dugc phé duyét cia Lanh dao co quan.

3. Loi dung mang dé truyén ba thong tin, quan diém, thuc hién cachanh vi
gdy phuong hai dén an ninh qudc gia, trat tu, an toan x& hoi, loi ich quéc gia trén
mang; phéahai khéi dai doan kéttoan dan; tuyén truyén chién tranh xam lugc,
khiing bé; gy hanthl, mau thuan giira cac dan toc, sactoc, ton giao.



4. Loi dungmangdé truyen bé trai phép tai liéu, hinh anh, &m thanh hozc
dangthongtin khacnham kich dongbao luc, dam 6, doitruy, téi ac, té nan xa
hoi, mé tindi doan, pha hoai thuan phong, my tuccuadantoc; boinho, gay thu
han, xam haitgi quyén va lgi ich hop phap caa to chic, ca nhan.

5. Tuy danglén, tai vé, chia sé dudi moi hinh thuc cac dit liéu, tai liéu, s6
ligu noibg, nhitng van ban chua dugc cap co thamquyén cong khai 1én mang
internet vacac phuongtién thong tin dai chung khac.

Piéu 5. Phan cong bd phan chuyen trach va cong tac phéi hop véi
nhiing co quan/to chirc c6 tham quyén vé an toan thong tin mang

1. Phan cong bd phan chuyén trach vé an toan thdng tin mang:

Giao Van phong Thanh tratinh 1a b phan chuyén trach vé an toan thong
tin mang.

2. Nhiém vu ctia bd phan chuyéntrach vé an toan thong tin mang;

a) La dau moéi lién hé, tiép nhan, phdi hop véi cac co quan, to chirc (cO
thAm quyén quan ly vé an toan thongtin mang) trongcong tacdambao an toan
théngtin mang, ho tro diéu phdixwly sy cd an toan thongtin mang,

b) La dau mbilién he, ph01 hop v6i S Thongtin va Truyén thong va cac
co quan, to chtic c6 thAm quyén quan ly véan toan thongtin mang, phuc vu viée
bao dam an toan, an ninh mang cho cac hé thdng trién khai tai Thanh tratinh.

c) Tham gia cac hoat dong, congtac bao dam an toan thongtin khico yéu
cau clia Co quan, to chire ¢ tham quyén.

d) Lam dau mdi, t6 chtrc thuc hién viée tiép nhan va xirly cac su ¢d vé an
toan thong tin mangtrongndibgd co quan Thanh tratinh.

@) Phéihop, cung cap thong tin va tao diéu kién cho cac don vi c6 tham
quyén trién khaicongtackiém tra, khac phucsuco antoan thongtin mang kip
thoi, nhanh chong va dat hiéu qua.

e) Phbihop chit ché véi Congan tinh, S¢ Thongtinva Truyén thong va
cac don vilién quan trong congtac phongngira, dau tranh, ngan chan cac hoat
dongxam phaman toanthongtin mang.

f) Binh ky hangnam lap bao cao vé tinh hinh antoan théng tin mang, gui
vé S& Thong tin va Truyén thong (theo hudng dan cua S& Théng tin va Truyén
thong).

Piéu 6.Baodamngudn nhan luc

1. Xay dung Pé an vi tri viéc 1am, c6 vi tri vé cong ngh¢ thong tin. Khi
tuyén dung, tiép nhan can bo chuyén trach vao vitri viéc lam vé an toan thong
tin/cong nghé thong tin phai cé trinh do, chuyénnganh vé linh vuc céng nghé
thongtin, an toan thongtin, phu hop véivitriviéc lam. Can bd chuyén trach
hodc can bd kiém nhiém duge dam bao cac diéu kién hoc tap, tiép can cong
ngh¢, kién thirc an toan bao mét thong tin trudc khi tién hanh cac hoat dong
quan ly hay k¥ thuatnghiép vu.



2. Can b dugc giao nhiém vu quan ly, van hanh truy cdp, khai thac doi
voi cac hé thong thong tin, thyc hién theo trach nhiém va phén quyén; viéc kh al
thac thong tin phai bao dam nguyén tic bao mat, khong duogc tu ¥ cung cap
thongtin rabén ngoai; theo doiva phat hién cac truong hO’p truy cap hé thong
traiphép hodc thao tac vuot qua gidi han, bao cao cho can b quan ly dé tién
hanh ngin chin, thu hdi, khda quyén truy cap cua cac taikhoan vipham.

3. Thuong xuyén to chirc, phd bién cac quy dinh vé dam bao an toan
thong tin, nham néng cao nhén thirc vé trach nhi¢m dambao an toan thong tin
cho cac phong Nghiép vu, ca nhan str dung hé thong thongtin do don vi quan ly.

4. Cékéhoachva dinh ky hangnam t6 chtic dao tao véan toan thong tin
hangnam cho 03 nhém doi tugngbao gom: Can bo ky thuat,can bd quan 1y va
nguoi st dungh¢ thong.

5. Can b0 duoc giao nhiém vu quanly, van hanh truy cap khinghi huu
hoic thay d6i cong viéc khac, phai thu hoithé truy cép, thong tin dugc luu trén
cac phuongtién luu tri, cac trang thiét bi may moc, phan cimg, phan mém va cac
taisan khac (neu c6) thudc s6 hiru ciia Thanh tratinh; thuc hién vo hiéu hoatatca
cac quyén ra, vio, truy cdp tainguyén, quantri h¢ thong va co cam két giir bi mat
thongtin lién quan dén t6 chire sau khi nghi huu hodc thay d6i cong viéc khac.

. . ~ ChuonglI: . )
BAODAMAN TOAN THONG TIN TRONG QUANLY
VAN HANHHE THONG THONG TIN

Piéu 7. Quan ly an toan mang

1. Hé théng mang duoc to chuc quan ly dinh danh, xac thye doi voi tat ca
nguoi st dungnham muc dich quan ly hé thongchat ché, bao dam an toan va
bao mat.

2. Hé thong mang ndibo (LAN) phai dugcbao vé bang tuong lra (c6 thé
tich hop tuong ltra trén modem hodc router) va phan chia hé thong mang thanh
cac vungmangquan ly theo chinh sach an toan théngtin riéng (néu co).

3. Mangkhdng day (WIFI), can thiét lap cac thong sdéantoanva dinh ky

it nhat 3 thang thay d6i mat khautruy cap nhamtangou:ong cdng tac bao mat.
Hé théng mang khong day phai dugc bao vé bai mat khau an toan.

4.Quan ly, van hanh hoat dong binh thudng caa hé thong:

a) Thuong xuyén kiém tra cau hinh, cac file nhat ky hoat dong cia hé dicu
hanh, phan mém nham kip thoi phathién va xu ly nhitng su ¢o néu co.

b) Quan ly cac thay d6i cau hinh k§ thuat ciia hé diéu hanh, phanmém.

¢) Thudng xuyén cap nhatcac ban va I5i hé dieu hanh, phan mém tir nha
cung cap.

d) Loai bé cac thanh phancua hé dieu hanh, phan mém khéng can thieét
hoackhdngcon nhu cau st dung.



e) Cac ban quyén phanmém can dugc théng ke, quan ly thoi gian phucvu
cho viéc gia han.
5. Truy cap va quan ly cau hinh hé théng:
~a) Canbo quan ly, nhanvién van hanh truy cap, khai thac thong tin tai
hé thong theo trach nhiém va phan quyén; viéc khai thacthongtin phaibao dam
nguyén tac bao mat, khong duoc tu'y cung cap thongtin ra bén ngoai.

b) Canbo quan ly, nhan vién van hanh cé trach nhiém theo ddi va phat
hién cac truong hop truy cap hethong trai phép hoac thao tac vuot qua gisi han,
b&o c4o cho can bo quan 1y dé tién hanh ngin chan, thu hoi, khdaquyén truy cap
cua cac tai khoan vipham.

¢) Cau hinh tiuu, ting cuong bao mat cho thiét bi hé théng (cang hoa)
truoc khi dua vao van hanh, khai thac.

d) Quy trinh két noi thiét bi dau cudi ciia nguoi sir dung vao hé thong
mang; truy nhap va quan ly cau hinh hé théng; cau hinh téi wu, ting cudng bao
mat cho thiét bi mang, bao mat (cang hoa) trong hé thdngva thuc hién quy trinh
trude khi dua hé thongvao van hanh khai thac.

6. Cau hinh téi vu, ting cudng bao mat cho thiétbi hé thong (cang héa)
trudc khi dua vao van hanh, khai thac.

7. Vige thanh ly, tieu huy thiét bi, vat mang théng tin trong mang phai
dam bao yéu cau khongde g, lot thong tin Nha nudc. Phaicé quy trinh cu thé
va phailuu gitr ho so, bién ban viéc thanhly, tiéu huy.

Piéu 8. Quan Iy phong chéng phin mém doc hai

1. Tt ca cac may tram phai duoc trang bi phan mém phong chong ma
doc. Céc’phén mém phong chongma doc phai duocthiét 1ap che do tu dongcap
nhat; ché d6 tu dong quét ma doc khisao chép, mé cac tap tin.

2. Khigiri van ban dién tir giri qua hé thong thu dién tir phai co dinh dang
theo Danh muctiéu chuan ky thuatvétng dung CNTT trong co quan nha nuéc
nhu: (.txt), (.doc), (.odt), (.pdf) va cac dinh dang khac theo quy dinh, khéng
duogc gui cac file thucthi (.com),(.bat),(.exe)....

3. Caccong chuc va nguoi lao dongtrong co quan phaidugc husng dan
vé phong Chong ma doc, cac ruiro doma docgay ra; khong dugc ty y cai dat
hodc g& bo cac phan mém trén may tram khi chua c6 su dong y cua ngudi co
tham quyén theo quy dinh ctia co quan.

4. Khiphat hién rabat ky dau hién nao lién quan dén viéc bi nhiém ma
doc trén may tram (vidu: may hoat dongchambat thuong, canh béao tir phan
meém phong chong ma doc, mat dir li¢u,...), nguoi su dung phdi bao truc ticp
cho bo phancd trach nhiém ctia don vi dé xu ly.

5. Phan mem g dung truge khiduge cai dat, st dung phai dugc kiém tra

xem ¢6 phan mém doc hai ton tai hay khong. T4t ca c4c tap tin, thu muc phai
dugc quét ma doctrude khisao chép, strdung.



7. Dinh ky hang nam thyc hién kiém tra va do quét phan mém doc haitrén
toan bo hé thong; Thuc hién kiém trava xirly phan mém dochai khi phat hién
dau hiéu hoaccanh bao ve dau hiéu phanmém doc hai xuat hién trén héthong.

Piéu 9. Quan Iy giam sat an toan hé thong thong tin

1. Trién khai h¢ thong giam sét trung tdm phai dap ung yéu cau tai khoan
1, Picu 5 Thongtuso 31/2017/TT-BTTTT.

2. Théngtin gidm sat va danh muc cac ddi tugng giam sat phai dap ung
yéu cau tai khoén 2, biéu 5 Thong tu s6 31/2917/TT-BTTTT; Két noi va gui
nhat ky hé thong tir d6i twong giam sat vé hé thong giam sat.

3. Thyc thinhiém vy giam sat theo quy dinh tai khoan 3, Diéu 5 Thong tu
$631/2017/TT-BTTTT.

4. Dinhky hangniamto chiic nang cao nangluc hoat dong giam sat theo
quy dinhtaibiéu 9 Thongtuso 31/2017/TT-BTTTT.

5. Chuquéanh¢ thongthong tin ¢6 trach nhiém giam sat an toan thong tin
theo quy dinh tai Diéu 14 Thongtwsb 31/2017/TT-BTTTT.

Pi¢u 10. Quan ly diém yéu an toan hé thong thong tin
1. B phan chuyén trach vé an toan théng tin cé trach nhiém:

a) Quan ly thong tin diém yeu an toan thong tin d6i véi tirng thanh phan
co trong hethong(hedleu hanh, may chu, tngdung, dich vuy...); Phanloai mirc
do nguy hiém cua d1em yéu; Xay dyng phuong an xu ly di véi ting muc do
nguy hiém cua diém yéu.

b) Bao cao Lanh dao/Canbo quan ly ngay khi phét hién diém yéu an toan
thdngtin & mac do nghiém trong. Thuc hién canh béo va xt 1y diém yéu an toan
thong tin theo chi dao. Viéc xu Iy diém yéu an toan théng tin phai bao ¢am
khong giam anh huong/gian doan hoat dong cua hé théng.

¢) Xay dung phuong 4n xir Iy tam thoi d6i véi truong hop diém yeu an
toan thong tin chua dugc khac phuc va phuong an khoi phyc h¢ thong trong
truong hop xuly diém yéu that bai.

d) C6 trach nhiém phdi hop voi cac nhém chuyén gia, bén cung cap dich
vu hd tro trong viéc xir ly, khac phuc diém yéu an toan thong tin dbi véi cac
diém yéu khi can thiét.

2. Béivéi hé thong/hé thdng thanh phan dugc dé xuat 1a cap 6 3 tra 1én
phai thuc hién kiém tra, danh gia va xtr Iy diém yéu an toan théng tin cho thiét bi
hé thong, may chi, dich vu trude khi dua vao strdung.

3. Pinh ky hang nam kiém tra, danh gia diém yéu an toan théng tin cho
toan bo héthéngthongtin; Thuchién quy trinh kiémtra, danh gia, xir ly diém
yéu an toan théng tin khi cd théngtin hoic nhan duoc canh bao vé diém yéu an
toan thong tin d6i vai thanh phan cu thé trong hé théng.



4. Hoat dong danh gid phathién ma doc, 16 hong, diém yeéu, thu nghiém
Xam nhap hé thong thuc hién‘theo quy dinh té;li diém c khoan 2 bieu 20 Nghi
dinh s6 85/2016/ND-CP va biéu 13 Thongtuso 03/2017/TT-BTTTT.

Piéu 11. Quan ly an toan dir liéu

1. Y&u cau an toan d6i véi phuong phap ma hoa

a) Xay dyngva ap dung quy dinh strdung cac phuongthuc mé& hda thich
hop theo cac chuan québc gia hoic qubc té da duge cdng nhan dé bao vé thdng
tin.

b) C6 bién phép quan ly khda ma hoa thich hop déhd tro viéc st dung cac
k¥ thuat ma hoa.

2. Phanloai, quanly va sirdung khda bi mat va dix liéu mé hoa.

3. Co ché ma hoa va kiém tra tinh nguyén ven caa dir liéu.

4. Sao luu du phong va khéi phuc dir liéu (tan suat sao luu dy phong,
phuong tién luu trit, thoi gian Ivu trlt; noi luu trit, phuong thirc Iuu trir va
phuong thuc lay dix liéu ra khoi phuong tién luu trit).

5. Trao doi dit liéu qua méi trudng mang va phuong tién luu tri.

6. Cap nhat dong bo thong tin, di ligu gitra h¢ thong sao luu dw phong
chinhvahé thongphu.

7.C6 co ché sao luu dir ligu du phong, luu trirdit ligu tainoi an toan dong
thoi thuong xuyén kiém tra dé dam bao san sang phuchoi nham ngén ngua va
han ché khi sy o an toan thong tin mang xay ra. Dix ligu trén may chu duoc sao
luu thong qua hé thongsao luu dit ligu.

8. inh ky hodckhicé thay doi cau hinh trén hé théng thuc hién quy trinh
sao luu du phong: Tap tin cau hinh héthong, banduphong hé diéu hanh may
chu, co s¢ dir ligu; dit ligu, thong tin nghi¢p vu va cac thong tin, dir liéu quan
trongkhactrén héthongtheo yéu cau cia don vi van hanh.

9. Quyén truy Cap pha1 duoc phanratheo tu:ng cap do twong tng véi tirng
nhiém vu cia nhan vién va phai dugc phé duyét tircap trén.

10. Thyc hién quan ly, luu trirdit liu quan trongtrong héthdngcing vai
méa kiém tra tinh nguyén ven.

11. Luu trirc6 ma hoa cac thongtin, dirligu (khdngphaila thong tin, dir
licu cong khai) trén hé thong luu trit/phuong tién luu trit.

Piéu 12. Quan ly an toan ngudi sir dung diu cuoi

1. Viéc sir dung c4c thiét b luu trungoal nhu 6 Cung di dong, cac loai thé
nhd, thiét bi luu trit USB, ... phai thudng xuyén quét virus truéce khi doc hoic sao
chép dix liéu.

2. Khongstrdung cac may tinh thuocsé hitu ca nhan (may xach tay cua
ca nhan, PDA) vao mucdich co quan hoacnhiingthiét biluu trirdi dong cua ca



nhan vao mucdich cua co quan. Han ché tdi da viéc st dungcac thiét bi luu trix
ngoai dé sao chép, di chuyén dix liéu.

3. Cécthiét bi dau cudi khikét ndi phaiduoc quan ly va cap nhat thong
tin (tén, chungloai, dia chi MAC, dia chi IP). Can sir dung co ché xac thuc va st
dunggiao thicc mang an toan.

~ 4.Bophanchuyéntrach véantoan thongtin phai thuong xuyén theo doi,
kiém tra cac 16 hongbao mat va quan ly két noi, truy cap khi stir dung thiét bi
dau cuoi tir xa.

5. Bo phanchuyén trach véan toan thong tin thudng xuyén theo ddi cai
dat, két noiva go bo thiét bi dau cuoitronghéthongdoi véi cdc nhan vién da
nghi viéc.

6. Bo phan chuyeén trach vé an toan thongtin thuong xuyén theo doi cau
hinh toiwu va tang cuong bao mat (ctrng hda) cho may tinh nguoi st dung va
thuc hién quy trinh trudce khi dua hé thong vao stirdung.

7. Quan ly truy cap, sirdungtainguyénndi bd

a) Nguoi sirdungkhitruy cap, sudungtainguyén noibo, truy cap mang
vatai nguyén trén Internet phai tuén thu cac quy dinh cia phap luatvé bao dam
an toan thong tin va cac quy dinh cua co quan, to chuc.

b) Khi cai dat, két ndi may tinh/thiét bi dau cudi phai thyc hién theo
hudng dan/quy trinh dudi su gidm sat caa bo phan chuyén trach vé an toan
thong tin.

c) May tinh/thiét bi dau cudi phai dugc xur Iy diém yéu antoan théng tin,
cau hinh ctrng hoa bao mat tryde khikét noi vao hé thong.

d) Déi voi hé thong thong tin co cap do 3 trg lén, may tinh/thiét bi dau
cubi phai duogc xur ly diém yéu an toan théng tin, cau hinh ciing héa bao mat
truéc khi két néi vao hé thong.

8. Quan ly truy cap mangva tainguyén trén Internet:

a) Nghiém ttc chap hanh cac quy ché, quy trinh ndi bo va céc quy dinh
khac cua phap luat vé an toan thong tin mang. Chiu trach nhi¢m bao dam an
toan thong tin mangtrong phamyvitrach nhiém va quyén han dugcgiao.

b) C6 trach nhiém ty quan ly, bao quan thiét bi, tai khoan, tng dung ma
minh dugc giao st dung.

¢) Khi phéthién nguy co hoicsu ¢ matan toan théngtin mangphai béo
cao ngay voi cap trénvabg phanphutrach cong nghé thdng tin cia co quan,
don vi dé kip thoingan chanvaxuly.

d) Tham gia cac chuong trinh dao tao, hoi nghivé an toan théng tin mang
duoc tinh hoac don vi chuyén mon to chuc.

9. Caidat vastr dungmay tinh an toan.

Piéu 13. Quan Iy sw ¢é an toan thdng tin



1. Phan nhdmsy c6 an toan théngtin, bao gom:

a) Thap: Sucd gay anh huong ca nhan va khong lam gian doan hay dinh
tré hoat dong chinh cua co quan, don vinhu: may tinh trambinhiém phan mém
doc hai, phanmém hé diéu hanh, cac phanmém tng dung cai dat trén may tinh
ca nhan phatsinh 16i.

b) Trungbinh: Su ¢6 anh huong dén mot nhom nguoi dung nhung khong
gay gian doan hay dinh tré hoat dong chinh ctia don vinhu: hé thong mang cua
01 (mot) phong Nghlep vy, Vin phong bingung hoat dong, phan mém doc hai
lay nhiém tat ca cac may tinh tram trong phong Nghiép vu, Vin phong.

c) Cao: Sy ¢ 1am cho thiét bi, phan mém hay hé théng khéng thé sir dung
duoc va gay anh huong dén mot trong cac hoat dong chinh caa co quan nhu: hé
thng quan 1y van ban va diéu hanh, van ban, tai liéu dién tir caa don vi bi
ngung hoat dong, mot sé thiét bi cdng nghé thong tin quan trong (bd chuyén
mach trungtam, thiét bi dinh tuyén, thiét bi tuong ltra, may chu quan ly tap tin
chung,) bi hu héng.

d) Khan cap: Sucd anh huong dén sy lién tuc caa nhiéu hoat dong chinh
cua co quan, don vinhu: toan b h¢ théngthiét bicdng nghé thongtin, héthdng
cung cap dién ngung hoat dong, hé thong trang thong tin dién tw bi tin tac
(hacker) tan cdng, xdm nhap, thay i ndidung...

2. Phuongan tiép nhan, phat hién, phanloai va xu 1y ban dau sy ¢ an
toan théng tin:

Khi c6 su cb hoic nguy co mét an toan thong tin mang xay ra nhu: Hé
thong hoat dong cham bat thuong, khong truy cap duoc hé thong, ndi dung
théngtin bi thay d6i khéng chudonghoaccac dau hiéu bat thuong khacthi tién
hanh quy trinh tng ciu su ¢6 theo cac budc sau:

a) Buoc 1: Néu hé thdng c6 nguy co mét an toan thong tin mang thugc
tham quyén co quan, don vitruc tiép quan ly thi thuc hién tiép Buéc 2. Néu hé
thdng co nguy co mat an toan thongtin mang thuoc Trung tam Cong ngh¢ thong
tinva Truyén thong tructhuoc S Thongtinva Truyén théng quan ly (cac he¢
thdng dugc trién khai tap trung tai Trung tdm Dir liéu tinh) thi thuc hién tiép
Buéc 3.

~ b)Buéc 2: Tién hanh xt 1y sy co theo quy ché ngi bé cua co quan, don vi.
Neu su co duoc khac phucthi lap bién ban ghinhanvaket thic quy trinh phoi
hop xtly sy co. Khisy ¢o vugt qua khanangxuly cia co quan, 14p bién ban
ghi nhan va thuc hién tiép Budc 3.

¢) Budc 3: Bdo sy ¢ dén S¢ Thongtin va Truyeénthdng theo mau tai Phy
luc 1 kem Quy ché vathuc hién tiép Budc 4.

d) Bud6c 4: Phoi hop véi Trungtam Cong nghethongtln vaTruyénthd ong

tructhuoc So Thongtinva Truyén thong va cac co quan, t6 chire ¢6 lién quan dé
tién hanh khac phucsu cb va thuc hién tiép Bugc5.



d) Budc 5: Lap bién ban ghi nhan va két thic quy trinh phéi hop xu 1y su
co theo mau tai Phu luc 2 kém Quy che, 1anh dao co quan, don vi phai chi dao
Kip thoi dé khaC phucva han chéthiét hai, b4o céo bang van ban cho co quan
cap tréntructiép quan ly va S¢ Thongtin va Truyén thong.

Truonghop cd su ¢d nghiém trong & mirc do cao, khan cap hoic vuot qua
kha nangkhac phuccua co quan, 1anh dao co quan phai bao cao ngay cho S¢
Théngtin va Truyén thong dé duoc husng dan, hd tro.

3. Bo phanchuyén trach vé an toan thdng tin cé trach nhiém

a) Phan nhém surco an toan thong tin mang theo quy dinh tai Quyét dinh
s6 05/2017/Qb-TTgcua Thu tusng Chinh phungay 16/3/2017 quy dinh Ve hé
thongphuongan tng ctu khan cip bao daman toan thong tin mang qudc gia
(Quyét dinh s6 05/2017/Qb-TTg); Xay dung phuong an tiép nhan, phathién,
phanloaiva xir Iy ban dau su ¢b an toan thdong tin mang, tng ph6 sucd an toan
théngtinmang.

b) Xay dung quy trinh @ng ctu su cd an toan thong tin mang thong
thuong va nghiém trong theo quy dinh tai bieu 13, 14 Quyét dinh so
05/2017/Qb-TTg.

¢) Phéi hop véi cac don vi chire ndng xay dyng va tricn khai ké hoach tng
phé sy ¢6 an toan thong tin theo quy dinh tai Diéu 16 Quyét dinh so
05/2017/QD-TTg.

d) Co phuong an va diéu dong nhan lyc co kinh nghiém thuc hi¢n giam
sat, phat hién va canh bao sy c6 an toan thong tin, phoi hop véi cac don vi
chuyen trach vé ATTT dua ra canh bao sém vé nguy co mat ATTT trong hé
thong.

e) Xay dung quy trinh ung ctu su cd an toan thong tin mang thong
thuong va nghiém trong theo quy dinh tai bieu 13, 14 Quyét dinh so
05/2017/Qb-TTg.

f) Phdihop véico quan chic ning, cdc nhom chuyén gia, bén cung cap
dich vy ho trgtrongvigcxu ly, khacphucsych antoan thongtln Yéu cau bén
cung cap hd tro cung cap quy trinh xur ly sy cb cho cac dich vu do bén cung
cap, hd tro cung cap lién quan dén héthéng.

g) Quyet dinh toan di¢n vé mat ky thuat dbi véi cac co quan trong qua
trinh khac phuc su c6 Ve ATTT; Ho tro, phoi hop va huéng dan cac co quan
khic phucsuy cd mat ATTT; Yéu cau ngung hoat dong mot p hian hoic toan bo
cac hé thongthongtln cuia Cac co quan nham phucvu congtac khic phuc su ¢
vé ATTT; Phdihop véidon vi chirc ning trong diéu tra c4c nguyén nhan gay ra
sy o mét an toan thdng tin theo chi dao cia Lanh dao.

h) Phéi hop véico quan chire ning, cac nhom chuyén gia, bén cung cap

dich vu hod trotrongviéc xur ly, khic phuCSu’CO antoanthongtin; Yéu cau bén

cung cap, hd trg.cung cap quy trinh xtt ly sy ¢6 cho cac dich vy do bén cung cap,
hd tro cung cap lién quan dén héthéng.



4. Trach nhiém cua ngudi dung

Thong tin, bao cao kip thoi cho can b chuyeén trach vé ATTT cua co
quan khi phat hién cac su ch gay mat ATTT trong qua trinh tham gia vao hé
thongthongtln ctia don vi; Phdihop tich cuc trongsudtqua trinhgiai quyét va
khacphucsycb.

Picu 14. Quan ly an toan thong tin ciia co’ quan, don viddi véi ngudi
sir dung

1. Khitiép nhan nhansyméi phai cé trach nhiém phé bién cho nhan sy
mai cac quy dinh vé bao dam an toan thong tin mangtai co quan, don vi.

2. Phai thuong Xuyén to chirc quén triét cac quy dinh vé an toan thong tin
mang, nham nang cao nhan thic vé trach nhiém bao dam an toan théng tin mang
cua tung ca nhan trong co quan, don vi.

3. Doi véi can by cham dut hodc thay doi cong viéc thuc hién theo diem a,
khoan 3, Bicu 6 tai Quy dinh nay.

Piéu 15. Quan Iy truy cap

1. B6ivai Van phong, cac phong Nghiép vu va ngudi st dung c6 trach
nhiém

a) Bdo vé bi matthongtin tai khodn ca nhan, hoactai khoancua co quan,
don vi khi dugc phén congnam gitr dong thoi phaithay doi ngay mat khau tai
khoan khi mai dugc cap va tu chiu trach nhiémtrongviécquan ly, bao vé mat
khau cia tai khoan, khong dugc cho ngudi khac sir dung tai khoan canhan hoac
cuaa co quan, don vi.

b) Khéng dat ché do tu dong ghi nhd mat khau caa cac trinh duyét trong
moi truong hop sudung.

c) Thiét lap mat ma truy cap va chédo tw dong bao vé man hinh sau 10
phatkhéngsudungcho tat ca hé thongmay cha, may tram ciia ngudi st dung.

d) Hé théng mangkhdng day (wifi) cta cac co quan, don viphdi duoc dit
mat khau (password) khitruy cap. Thiét lap phuongphap han ché nguoi dung
truy cap mang khong day, giam sat va diéu khién truy cap mangkhong day.

d) Pat mat khau dangnhap, truy cap héthong thong tin c6 do phuc tap
cao (co do dai téithiéu 8 ky tu, co ky tu thuong, ky tu hoa, ky tu sé hoic ky tu
dicbiétnhu !, @, #, $, %) va phai dugcthay doi it nhat 03 thang/lan cho tat ca
c4c tai khoan truy cap vao héthéng may chu, thiét bi mang, may tinh, cac ang
dung.

e) Céc don vi can ra soat tdi thiéu 03 thang/lan cactai khoan dang nhap,
bao dam céc tai khoan va quyén truy cap hé thong dugc cip phatdang, du.

2. Béivai cac hé thdngthdngtin

a) Bao dam mai tai khoan cua to chirc, c& nhan truy cap vao hé thong
thongtin la duy nhat;



b) Cac hé thongthéngtin can gioi han sé lan dangnhap sai lién tiép vao
hé thong (tir 03 ¢én 05 1an). Hé théng tu dong khda tai khoan trong mot khoang
thoi gian nhat dinh néu lién tuc dangnhap saivuot qua sé lan quy dinh trudc
khi tiép tuc cho dangnhap va cé phuong thtc hd tro cap lai mat khau tai khoan;

¢) Bon viquan ly, van hanh cac h¢ thongdung chung sé khdng chiu trach
nhiém vé nhiing thiét hai do phia nguoi dung khong tuanthu cac quy dinh Ve
bao vé bi mat tai khoan din dén théngtin ca nhan bidanh cap hay bi sira doi,
cac ung dungbi str dung mao danh hay cac hau qua tiéu cuc khac.

Piéu 16. Quan Iy rii ro an toan thong tin

1. Xac dinh muc rui ro.

2. Quy trinh danh gia va quan ly ruiro.

3. Bién phép kiém soat rairo.

Piéu 17. Két thic van hanh, khai thac, thanh 1y, hiiy bé

1. Quy dinh vé bao dam an toan thdng tin khi két thiic van hanh, khai thac,
thanhly, huy bé.

2. Quy trinh xt ly thdng tin trén hé théng khithay d6i muc dich st dung
hoacgo bo.

3. Phuong an k¥ thuat thuc hién xu Iy thongtin trén hé théngkhithay doi
muc dich str dunghoacgo bo.

Piéu 18. Bao dam an toan trong xay dung hé théng thdng tin

1. Cac hoat dong lién quan dén xay dyng, thiét lap, quan ly, van hanh,
nangcap ma rong hé thbngthdng tin phai thuc hién xac dinh cap dova phuong
4n bao dam an toan thdng tin mang theo quy dinh tai Nghi dinh s6 85/2016/ND-
CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan héthéng thdng tin theo
cap d6 va huong dan tai Thong tusd 03/2017/TT-BTTTT ngay 24/4/2017 cua
Bo Thongtin va Truyén théng quy dinh chitiét va huéng dan mot sé diéu cua
Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 caa Chinh phu vé bao dam an
toan héthongthdngtin theo cap do;

2. Nhiém vu quan ly vé huéng dan xac dinh hé théngthdngtin va cap do
an toan hé théng thdng tin; thuc hién cac yéu cau bao dam an toan hé thong
thdngtin theo cip do; thuc hién Kiém tra, danh gia an toan thongtin mang; tiép
nhan va tham dinh hd so dé xuat cip do; bao cao, chia sé thong tin thyuc hién
theo huéng dan ciaa Bo Thongtin va Truyén thong tai Thong tu s6 03/2017/TT-
BTTTT ngay 24/4/2017;

3. By phanchuyén tréch thuc hién viéc tham muu phdihop véi So Thong
tinva Truyen théng va cac co quan, don vico tham quyénvéan toan théng tin
t6 chie kiém tra, danh gia an toan thongtin d6ivéi cac hé thongthongtln Kiém
tra viéc tuan thu quy dinh cia phép luat vé bao dam an toanhéthéng théng tin.



Piéu 19. Sao lru dir liéu dw phong
1. B6ivéi Van phong, cac phong Nghiép vu va nguoi st dung:

a) Khi luu trit, khai thac, trao d6i théng tin, dixliéu phai bao dam tinh toan
ven, tinh tin cay, tinh san sang. Khi luu trit, trao d6i thdngtin, dix liéu quan trong
phai &p dung k¥ thuat ma hoa, thiét 1ap mat ma, tngdung chit ky sé va phai co
co ché luu tritdy phong;

b) Phai lap ké hoach va thuc hién sao luu dit liéu du phongdinh ky it nhat
mot lan trong thang cac dix liéu quan trong du:octrlen khai, luu trir (bao gom dir
liéu phatsinh trong qua trinh van hanh cac phan mém tng dung nhu: cic tap tin
vanban, hinh anh, cac tap tin dix liéu khac). Sau khisao luu, Ivu trirban sao luu
bing thiét bi luu trir ngoai (nhu: dia quang, 6 cung ngoéi c4c thiét bi luu trit
khéc) theo quy dinh luu trithién hanh, bao dam tinh san sang, bao matva toan
ven nham dap tngyéu cau phuc hoi dix lidu, khacphuchéthdng théngtin cho
hoat dong binh thuong kip thoi khi co sy co xay ra.

2. B4ivai don vi chi quan cac hé théng thongtin
a) Co trach nhigém ban hanhva thuchi¢n quy trinh sao luu dy phong va
phuchoicho cac phanmeém, dirliéu;

b) Xay dyng danh sach cacdix liéu, phan mém can dugc sao luu, c6 phan
loai theo thoi gian luu trit, thoi gian sao luu, phuong phép sao luu va thoi gian
kiem tra phuchoihé thongturdir liéu sao luu;

¢) Phailuu trit dit ligu sao luu ¢ noi an toan, khong cung phan vung luu
trircac tmg dung va dugc kiém tra thuong xuyeén, bao damsansangcho viéc su
dungkhi can thiét.
Chuong III
BAO CAO, CHIASE THONG TIN

Piéu 20. Ché d9 bao cao
1. Bao cao dinh ky

Bao c4do an toan thong tin dinh ky hang nam gom cacndi dung quy dinh
taikhoan 3 Piéu 17 Thongtw03/2017/TT-BTTTT guii S& Thongtinva Truyén
thongtrudengay 15 thang 11 hangndm.

2. B4o cao ddt xuit

Bio cdo vé cong tackhic phuc ma doc, 10 hong, diem yéu, trién khai canh
bao antoan thdngtin va cic bdo cdo dot xuat khac theo yéu cau cua cac co quan
quan ly nha nudc vé an toan thong tin.

] . ChuongIV A
TRACHNHIEM BAO DPAM AN TOAN THONG TIN MANG

Piéu 21. Trach nhiém cia L&nh dao Thanh tra tinh Bac Ninh



1. Thuc hién trach nhiém cua don vi van hanh hé théng thdng tin theo quy
dinh tai quy ché nay va cac nhiém vu do cha quan hé thong théng tin (UBND
tinh) phancdng.

2. Chanh Thanh tratinh c6 trach nhiém chi dao, t chuc thuc hién cac quy
dinh tai Quy ché nay va chiju trach nhiém trudc UBND tinh trong cong tac bao
daman toan thong tin mang cua co quan Thanhtratinh,

3. Phan congb¢ phanhogccan bg bao daman toan thong tin mang cua
don vi; tao diéu kién dé cac can bo phu trach an toan thong tin mang duoc hoc
tdp,nangcao trinh do véan toan thong tin mang; thudng xuyén té chic quan
triét cac quy dinh vé an toan thong tin mangtrong co quan, don vi; xdc dinh cac
yéu cau, trach nhiém bao ¢am an toan théng tin mang ddi vai cac vi trican tuyén
dunghoacphancdng.

4. Phéihop, cungcap thongtin vatao diéu kién cho cac don vi ¢ tham
quyeén trien khai congtackiém tra, khacphucsuco antoanthdngtin mang kip
thoi, nhanh chong va dat hiéu qua.

5. Phéi hop chat ch&véi Congan tinh, S¢ Théngtinva Truyeén thong va
cac don vi lién quan trong congtac phongngtra, dau tranh, ngan chan cac hoat
dongxam phaman toan thong tin mang.

6. Chidao dinh ky hdngndm 1ap bdo cao vé tinh hinh an toan thong tin
mang, guri vé S¢ Thongtin va Truyeén thong (theo huéngdan cia S Théng tin
va Truyeén thong).

Piéu 22. Trach nhiém dam bao an toan théng tin mang

1. Tréch nhiém cua can b9, cdng chuc, phu trach quan ly van hanh h¢
thongvaan toan théngtin mang Thanhtratinh:

a) Chiu trach nhiém bao dam an toanthéngtin mangcaa don vi.

b) Tham muu lanh dao co quan, don viban hanh cac quy dinh, quy trinh
noi bo, trién khai cac giai phap k¥ thuatbao dam an toan théng tin mang.

) Thuc hién viéc giam sat, danh gia, bao cao thi truéng co quan, don vi
cac ruiro matan toan thongtin mangva mac do nghiém trongcua cac ruiro do.

d) Phéi hop véi cac to chuac, ca nhan co lién quan trong viéc kiém soat,
phathién va khacphuccacsu co antoan, an ninh thongtin.

d) Phai thiét lap phuong phap han ché truy cap mang khong day, giam sat
va diéu khién truy cap khong day to chte sir dung chiing thuc va ma hoa dé bao
vé truy cap khong day téi hé thong thongtin.

e) Phai té chuc quan 1y dinh danh ddi vai tat cangudi ding tham gia st
dunghé thongthdngtin.

2. Trach nhiém cua cong chirc va nguoi lao dongthudc Thanhtra tinh:



a) Nghiém tuc Qhép hanh cac quy dinh tai quy ché nay va cic quy dinh
khac cua phap luat vé an toan thong tin mang. Chiu trach nhiém bao dam an
toan thdngtin mangtrong phamvitrach nhiém va quyén han duogcgiao.

b) Khi tham gia van hanh mang may tinh ctia co quan, don viphainghiém
chinh Chép hanhché d¢6 bao mat, an ninh, an toanthongtin dongthaichiu trach
nhiém d6i voi cac thdng tin ma minh cung cap. Mdi can bo, cong chic va ngu:orl
lao dong phai cd trach nhiémty quan ly, bao quan thiét bi ma minh duoc giao str
dung; khéngty ¥ thay doi, thdo lap cacthiét bi trén may tinh; khong dugc vao
c4c trang thong tin dién tir khdng ré vé noi dung; khdngtaiva cai dat cac phan
mém khéng ré nguon goc, khdng lién quan d¢én cong viéc chuyén mén; khdng
nhap chudt vao cac dwong dan la khdng rd ve ndi dung; khdngcho phép bat cu
hanh vinao gay ton hai dén dich vu, gdy huhong thiét bi mang; khong cung cap
thongtin khong trung thuc dé cong bo trén mang; st dungmang dé tham nhap
vao cac mang may tinh khi chua duogc phép; khong dua cac thong tin ¢ noi
dung “mat”, “t6i mat” va “tuyét mat” 1én hé thong may tinh c6 két ni mang
Internet.

c) Trongtrao doi thdngtin, dix liu phucvu cdngviéc, cac co quan, don
vi, can bo, cong chic, vién chic phai st dung hé thong thong tin do co quan,
don vi cd tham quyén trién khai nhu: Hé thong thu dién tor tinh
(@bacninh.gov.vn) hoac hé thong thu dién tir caa Bo, nganh, linh vyuc; hé thdng
quan Iy van ban va diéu hanh. Mdi can bo, cdng chirc va nguoi lao dong khdng
str dung cac trang mang xa hoi, cac dich vu thu dién t cdng cong,... dé trao doi
thongtin quan trong lién quan dén cdng viéc chuyén mén cia co quan, don Vi.

d) Khi phathién nguy co hodc sy cd mat an toan théng tin mang phai béo
C40 ngay Vai cap trén va bo phanchuyéntrachcéngnghé théng tin caa don vi
dé kip thoingin chanvaxily.

d) Tham gia cac chu:ong trinh dao tao, hoi nghi vé an toan théng tin
mangdo cac co quan, don vichuyén trach véan toan thongtinmang hoic S&
Thoéng tin va Truyén thong to chic.

ChuongV
KHEN THUONG, KY LUAT

picu 23. Khen thwéng

Cac phong Ngiép vu, Van phongthugc Thanhtratinh; cong chirc, nguoi
lao dong co quan Thanhtratinh thuchién tot quy ché nay, dem lai hiéu qua thiét
thuc s€ dugc xem xét danh gia khen thuong.

Picu 24. Xir ly vi pham

Cac phong Ngi¢p vu, Van phongthugc Thanh tra tinh; cong chirc, ngudi
lao dong trong co quan vi pham Quy ché nay tuy theo tinh chat, mirc do vi
phamseébi xur Iy ky ludt, xir phathanh chinh, boithuong thi¢t hai hoacbi truy
ctu trach nhiém hinh sy theo quy dinh hién hanh.



~ Chuong VI
TO CHUCTHUCHIEN

Piéu 25. Phan cong nhiém vu
1. Van phong Thanh tra tinh

- Tham muu gitp Lanh dao Thanhtratinh vécong tac bao dam an toan
thongtin mang Thanhtratinh vachjutrachnhiém trudc Lanh dao Thanh tra
tinh trong viéc bao dam an toanthéng tin mang cho cac hé théng théng tin cua
Thanh tratinh;

- Thuc hién thi tuc x4c dinh cdp d6 an toan théng tin mang va bao daman
toan cho cac hé thong thdngtin theo quy dinh caa Luat An toan théngtin mang,
Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 caa Chinh phu vé bao dam an
toan hé thongthdngtin theo cap d6 va hudng dan tai Thongtusé 03/2017/TT -
BTTTT ngay 24/4/2017 cua B4 Thongtinva Truyén thong quy dinh chi tiét va
hudng ddn mot sé diéu caa Nghi dinh sb 85/2016/ND- CPngay 01/7/2016 cua
Chinh phavébao dam an toan hé thong théngtin theo cap do;

- Hangnam xay dung ké hoach, tong hop nhu cau cia cac co quan, don vi
dé trién khai cong tacan toan théngtinmangtrong hoat dong tng dung cong
nghé thongtin caa Thanh tratinh theo quy dinh;

- Tonghop cac Bé an, Du an vé bao dam an toan théngtin mang cua cac
phong, don vi; Chu tri, phdi hop cacdon vi lién quan thammuu Lanh dao Thanh

tra tinh xay dung du tri kinh phi thuc hién cac DBé an, Dy &n vé bao daman toan
théngtin mang (néu co);

- Chu tri, phdihop vdicac co quan, don vilién quan thanh tra, kiém tra
dinh ky hoac @6t xuat; kip thoi phat hién va xtr ly theo tham quyén doi vai cac
hanh vivi pham an toanthong tin mangtrong pham vicaa Thanh tra tinh;

- Tuyén truyén, cir can bo tham gia cac khoa dao tao, hoi nghi tuyén
truyén véan toan thong tin mang trong hoat dong tng dung cong ngh¢ thong tin
cha cac co quan nha nudc do S Thongtin va Truyén théng to chic;

- Huéng dan vé nghiép vu quanly vanhanh, ky thuat bao dam an toan
thdngtin mang; hd tro giai quyét sucd khi co yéu cau;

- Huéng dan, giam sat cac cac don vi Xay dung quy dinh noi bo va thuc
hién viéc bao dam an toan thong tin mang cho hé théng thongtin theo quy dinh
cua Nha nudc;

- Tham gia mang ludi tng cau sy c6 an toan thang tin mang quéc gia va
thuc hi¢n trach nhi¢m, quyén han cua thanh vién mang lugi tng ctru an toan
théngtin mang qudc gia theo quy dinh tai Quyét dinh s 05/2017/Qb-TTg ngay

16/3/2017 cua Thu tuéng Chinh phu banhanh quy dinh véhé thong phuong an
tng ctu khan cap baodam an toanthong tin mangquéc gia;

- Hangnam, Vin phong can cir két qua kiém tra, danh gia, bao cao cong
tacbao dam antoan théngtin mangcua cac don vi, dé xuat Lanh dao Thanh tra



tinh xem xét khen thudng cho cac ca nhan, don vico nhiéu thanhtich trong cong
tacbao damantoan thongtin mangtheo quy dinh hién hanh;

- Tonghop vabao cao vé tinh hinh an toan théngtin mang theo dinh ky
gui S& Théngtin va Truyén thong va cac co quan, don vico lién quan;

- Trach nhiém phéi hop taiDiéu 5 Quy ché nay;

- Chu tri, phoi hop véi cac phong Nghi¢p vu don doc, husng dan trién
khai nghiém tic Quy ché nay.

2. Cacphong Nghiép vu thugc Thanhtra tinh

- Truong cac phong Nghiép vu, Chanh Vin phong thudc déi tugng ap
dung caa Quy ché nay co trach nhiém: Phé bién, trién khai t&i toan thé cong
chtc, nguoi lao dong cua phong, t chic thuc hién cdng tac bao dam an toan
théngtin mang; chiu trach nhiém trudc phép luatva Lanh dao Thanh tratinh vé
c4c vi phamtrong viéc bao dam an toan théng tin mang cho cac hé théng thong
tin cia Thanh tratinh dugc giao quan ly, strdung.

- Phéi hop véi Van phong Thanhtratinh va cac don vi ¢6 lién quan kiém
tra, kiém soat vé an toan thong tin mang; kip thoi xu Iy cac tap thé, ca nhan vi
phamphép luat véan toan thongtin mang; phongngira, dau tranh, ngan chan
cac loaitoi phamloi dung hé thongthdngtin cia Thanh tratinh, gay phuonghali
dén an ninh qubc gia, gdy matan ninh tratty va an toan xa hoi theo tham quyén.

3. Can bo, cdng chuc, nguoi lao dong thuoc Thanh tra tinh cd trach
nhiém: Tuan tha Quy ché; thdngbéo cac van dé bat thuong lién quan téi an toan
an ninh mang cho bo phan chuyén trach chuyén trach an toan an ninh mang;
chiu trach nhiém truéc phap luat va Lanh dao co quan vé cac vi pham, an toan
théngtin mang do khéng tuan thi Quy ché.

Piéu 26. Ra soat, cip nhat, bo sung Quy ché

1. Binh ky 03 nim hodckhi c6 thay d6i vé cin ctir phap Iy vé bao dam an
toan thongtin, bo phan chuyéntrachantoanthong tin (Van phong Thanh tra
tinh) kiém tra lai tinh phuhop vathuchién ra soat, cap nhat, bo sung bao cao
Chanh Thanhtra xem xét, quyét dinh.

2. Trong qué trinh thuc hién Quy ché, néu cd van dé vudng mac, phat
sinh, cac phong Nghiép vu phan anhkip thai vé b phan chuyén trach an toan
théngtin (Vin phong Thanh tratinh) détonghop béo cdo Lanh dao Thanh tra
tinh xem xét, diéu chinh bé sungcho phi hop./.



- PHU LUC 1
Mau so 03 theo Thong tw so 20/2017/TT-BTTT ngay 12/9/2017
cia B9 Thong tin va Truyen théng

BAO CAOBANPAU SU CO MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO
* T&N t6 ChC/CA NNAN DAO CAO S CO (¥) wovvrrmrrervvees s s s vessas s evs s eee s e e s s s s

TP NI (%) ovvosss v sossss st st e e s e e e e e e

* DIEN thoai(*) ...oooeeiiiiieieie e EMail (*) coovveoeeoiess e
NGUOI LIENHE

THOVALEN(*) oo (03111 (032 SR

* DigN thoai(*) c.ooooeeieiiieieeieeeee EMATL(*) oo oo

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé théng thong tindién tén don vi van hanh hodc dwoc thué van hanh hé thong théng tin
(*):

Co quanchuquan: Pién tén co quan chii quan

Tén hé théng bi sy cd Pién tén hé thang bj s ¢ va tén mién, dia chiip lién quan

Phan loai cip d6 cua hé théngthongtin |[o Capddo 1 |[oCapdo2 |oCipdo3 |[pCipdo4 |oCipdos
(néu co)

T6 chuc cung cap dich vu an toan thondbién tén nha cung cap ¢ ddy
tin (néu co):

Tén nha cung cp dich vu két ndi bérpién tén nhacung cap ¢ ddy
ngoai (néu co)

Dién tén nha cung cip ¢ day Pién thong tin ¢ ddy

M0 ta so bd vé su cb (*)

Pé nghj cung cdp mét ban tém tdtngdn gon vé s ¢6, bao gom ddanh gid so b cudc tan cong da xay ra chira va
bdt ky cac nguy co dan @én kha nang pha hogi hodc gian doan dich vu. Ciing vui long xdc dinh mizc dg nhay
cam cuathongtin lién quan hodc nhitng déi tieong bi dnh huéng béi s co:.

Ngay phat hién sy cb (*)

(dd/mm/yy) / / Thoi gian phathien (*): | ... gio.......phat
HIEN TRANG SU CO (*)
o ba dugc xu ly o Chua dugc xu ly

CACH THUC PHAT HIEN * (Pdnh ddunhiing cach thire duroc sir dung dé phathién sy co)

o Qua héthéng phathién xam nhap o Kiém tra dit liéu luu lai (Log File)



O NRAN AUQC tNONG DA LI ot e et e e e s et s s s et et et e e e e s s s s s e
W] SR T Lol (o ) - TP
PA GUI THONG BAO SU CO CHO *

o Thanhvién mangludi chiu trach nhiém @ng cau su ¢ cho td chic, ca nhan

o ISP dangtryc tiép cung cap dich vu

o Co quan diéu phdi

THONG TIN BO SUNG VE HE THONG XAY RA SU CO

sHédi€uhanh .......oooooiiiiiiii Version

» Cacdich vu co trén hé théng (Panh dau nhing dich vu duoc sir dung trén héthéng)

o Web server o Mail server o Database server

O DICh VU KNAC,AO A ..ot e e ettt e et ettt et et et s et et e et et st s e
» Cachién phap antoan thongtin da trién khai(Bdnh ddu nhiing bién phdp da triénkhai)

o Antivirus o Firewall o Hé thong phat hién xam nhap

o Khac:

» Cacdia chi P cua héthdng (Liér ké diachi IP siz dung trén Internet, khong liér ké diachi IP ngibg)

» C4ctén mién cua hé thong

» Muc dich chinh St dung NG tRONG ... oo oot et s et e s e et s e s

* Thong tin giri kém

o Nhatky héthéng o Mauvirus / ma doc OKRAC: oo

» C4cthdngtin cung cap trong théng bao su ¢b nay déu phaiduoc giir bi mat: o C6 o Khéng
KIEN NGHI, PE XUAT HO TRQ

Mb ta vé dé xuét, kién nghi

Pé nghj cung cdp tém lugc vé cac kién nghj va dé xudt hé troimg citu (NEU €0) vvvvrrvvee e,

THOI GIAN THUC HIEN BAO CAO SU CO *: .../.../..../...(ngdy/thang/nam/gid/phut)

CA NHAN/NGUOI PAI DIEN THEO
PHAP LUAT
(Ky tén, déng dau)

Chu thich: 1. Phan (*) 1a nhang théng tin bat bugc. Cac phan con lai c6 thé logi bé néu khong cé théng
tin.

2. Sirdungtiéu dé (subject) bt daubang “[TBSC]” khi guri théng bao qua email

3. Tham khdo thém tai website ciia VNCERT (www.vncert.gov vn)



http://www.vncert.gov/

o ~ PHULUC2
Mau so 04 theo Thong tw so 20/2017/TT-BTTT ngay 12/9/2017 cia B Thong
tin va Truyen thong

BAO CAOKET THUC UNG PHO SU'CO THONG TIN
VE TO CHUC/CA NHAN BAO CAO

* T&N t6 CC/CA NNAN DAO CAOSI CO (%) ovvouerveerrees et s ees et st e et e et e s e ere s

F DI CRIL (%) e i i 1 s e et b b s s
*Biénthoai(™)........ooooooiii EMail (%) e e s et e e
KY HIEU BAO CAO BAN PAU SU CO: S6 kyhigu ................. Ngay bao céo: | 1201...
THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé théng |Pién tén don vi van hanhhodc dwoc thué vdan hanh hé théng théng tin
thong tin (*):

Co quanchuquan: Pién tén co quan chii quan

Tén hé thong bi sy cd Pién tén hé thong bi sw cé

Phan loai cip d6 cua hé thdng

thong tin, (néu co) oCapdol |[oCapdd?2 oCapdo 3 oCapdd 4 oCapdd 5

Tén/Mb ta vé s co

Ngay phat hién su cb (*)
(dd/mm/yy)

/1 Thoi gian phathién (*): vieeeen QiOL......phlt

Két qua xir Iy su cd

cung cdp, tém tattong quatvé nhing gi da xdy ra va cach thic gidi quyés, dé xudt gidi phap ing ciu ing sw ¢6
nham xiz Iy nhanh si co, giam nhe rii ro va thiét hai doi véi su co tuong tu trong twong lai...

C4c tai liéu dinh kém

Liét ké cac tai liéu lién quan (bao céo dién bién su co; phirong dan xir 1y, log file.....)

CA NHAN/NGUOI PAI DIEN THEO
PHAP LUAT
(Ky tén, dong dau)
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